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Bu raporda:

« Tedarik zinciriniz hakkinda ne kadar bilgilisiniz?

*  Bu durumu daha iyi yonetebilir misiniz?

o [s kesintileri nedeniyle olusan zarari nasil sinirlayabilirsiniz?

ISLETMENIZ
iCiN SUREKLILIK

izlanda’daki volkanik piiskiirme ve Japoya'daki deprem ile bunu

takip eden tsunami bir kag sene dncesinde diinyadaki onemli
haberlerdi. Doga olaylari aslinda birer afetti ve bu olaylarin i hayatina
da biyiik etkileri vardu. ilgili iilkelerde tedarik zincirinin kesintiye
ugramasi pek ok sirkette is kesintilerine neden oldu. Bu, cogu
isletmenin piyasa konumunu olumsuz etkileyen masrafli ve dolayli
kayiplara neden oldu.

Tedarik zinciri ve is stirekliligi yonetimi icin iyi bir kontrol mekaniz-
masinin onemi Japonya'daki deprem ile tsunaminin sonuglarina
bakildiginda agikga goriliir. Bu sonuglar, sadece tilkedeki sirketlerin
tedarik zincirini etkilemekle kalmamistir. Ayni zamanda Japon
tedarikilerle calisan bolgedeki ve Avrupa'daki sirketler de problemler
yasamistir. Tedarikgiler, miisterilerin bir gecede disistni ve musteriler
de tedarik zincirlerinin felce ugradigini gordii. Amerika’daki belli basli
otomobil tireticilerinin fabrikalarinda bile uzun stireli is kesintileri
meydana geldi.

Ayni sekilde birkag yil énceki izlanda'daki volkanik piiskiirmenin de
etki cevresi genis olan sonuglari vardi. Tiim Avrupa'da uguslar,
[zlanda'dan kitalara yayilan toz bulutlari nedeniyle iptal edildi. Yolcular,
gunlerce alternatif tagima araglarini kullanmak zorunda kaldilar, ¢linki
hava alanlarinin tekrar ne zaman ugusa agilacag kesin degildi. Tim
ekonomik kayiplar dahil!

2017'deki 64 lilkeye yapilan siber saldiri daha guincel bir 6rnek.
Yiizlerce sirkette calisma duruyor, Amerika Birlesik Devletlerindeki
hastanelerden Danimarkali sirket Maerske, Rotterdam’daki konteynir
terminallerine kadar bir hafta boyunca sorun yasaniliyor. Toplam hasar
milyar dolarlarla ifade ediliyor.

Bu raporda Riskonet, is stirekliligi yonetimi ile olaylar tizerindeki riskler
hakkinda nasil daha fazla kontrol elde edeceginizi ve dolayli kayiplari
nasil sinirlayabileceginizi agiklamaktadir. Neden iizerinde ¢alismaniz
gerektigini, iceriginin ne oldugunu ve isletmeniz icin neler yapabilece-
gini art arda okuyacaksiniz.

Ozlem Emgen
Ortak, Riskonet Tiirkiye
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ERICSSON PiYASADAKI YERINI
NASIL KAYBETTI?

BiR ZAMANLAR COK GOZDE OLAN CEP TELEFONLARININ PiYASA LiDERI
VE URETICiSi ERICSSON’U HATIRLIYOR MUSUNUZ? PEKi ERICSSON VE NOKIA ARASINDAKI
SERT REKABETi? ERICSSON’UN TEDARIK ZINCiRi PROBLEMi NEDENIYLE PiYASA
KONUMUNU KAYBETTIiGINI BILIYOR MUSUNUZ?

Ericsson buyuktl,ama tedarik zincirine blyuk orandaki
bagimliligi nedeniyle savunmasiz ve hassas oldugu da
gorildi. New Mexico'da (ABD) yliksek voltaj iletim hattina
yildirim diismesinin neden oldugu voltaj dalgalanmasinin
sonucu olarak 17 Mart 2000°’de (o zamanki) Philips ¢ip tretim
fabrikasinda yangin ¢ikti. Tesis ve personel muhtemel bir
olaya iyi hazirlanmis oldugundan,yangin on dakika iginde
sonduruldd. Yanginin bir Uretim hattinin malzemelerine hasar
verdigi ortaya ¢ikti; daha sonra bu malzemelerin cep telefon-
larinin ¢ip uretiminde kullanildigr anlasildi.

ilk bakista bu olayin genis kapsamli sonuclari yoktu,yangin
sondurdldi ve direkt hasar o kadar da kotu degildi. Kazanin
dolayli olarak yikici sonuglari vardi; Ericsson ve Nokia’da
olay uzun sireli bir is kesintisi ve pazar payi kaybini tetikledi!
Bu nasil oldu?

BUYUK SONUGLAR

Nokia ve Ericsson’a sevk edilmek i¢in depolarda bekleyen ¢ip-
ler,su ve duman hasari nedeniyle kullanilamaz hale gelmisti.
Bunun Ericsson icin Nokia’dan daha buyuk sonuclari oldu.
Neden? Bu iki sirketin tedarik zinciri yonetim sistemi ve olasi
is kesintilerine hazirligi birbirinden farkliydi. Nokia tedarik
zincirini izliyor ve alternatif tedarikgcilerle calismaya hazir-
laniyordu - ve bunun igin gercekgi hazirliklar yapiyordu. Bu
nedenle erken midahale ve diger tedarikgilere gegis yapmak,
olasiliklar arasindaydi. Ericsson’da isler daha az basariliydi

ve bu, bir suire sonra diinya cep telefonu pazarindaki lider
konumunun kaybina katkida bulundu.

iS SUREKLILIGI YONETIMI

Bu hikayeden alinacak ders: is kesintileri genellikle buyuk

ve kiiciik 6lcekli olaylarin sonucudur. s Siirekliligi Yonetimi ile
isletmenizin devamliligi i¢in bu konulari tahmin edebilir

ve kesintiye neden olan olaylara zamaninda karsilik verip
etkilerden hizli ve etkin sekilde kurtulabilirsiniz.
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~ HER FIRMANIN
BIR B PLANI OLMALIDIR

ERICSSON, NOKIA VE MAERSK’IN YASADIKLARI HER iISLETMENIN BASINA GELEBILIR.
SOK EDIcCi BIR TSUNAMI, YILDIRIM DUSMESI, SIBER SALDIRI VEYA ‘GORECELI’
OLARAK KUGUK BiR YANGIN, TEDARIK ZINCiRINiZ COK GUCLU OLSA BILE
EN ZAYIF HALKAYI OLUSTURUR. AKLA GELMEYEN OLAYLARA HAZIRLIKLI MISINIZ?
B PLANINIZ NE KADAR GUCLU, DEGISIME ACIK VE UYGULANABILIR?

B planindan bahsetmisken: Nokia, olayin etkilerinin baslangicta
goriindigiinden ¢ok daha ciddi olabilecegini fark ettiginden,
hizla diger tedarikcilerle anlagsmalar yapmay! ve diger fabrika-
lardan gerekli gipleri teslim almayi basardi.

Ericsson sonuglari degerlendirmede yavas davrandi. Ve olay-
larin etkileri Ericsson’a niifuz ettikten sonra, maalesef etkileri
azaltmak icin ¢ok fazla secenekleri kalmamisti. Nokia olaylari
ticari karda hi¢ gormezken veya zar zor gordiigu yerlerde,
Ericsson’un yillik rakamlarindaki kayip agik¢a gorilebiliyordu.
Sirket yangindan daha ciddi sonuglari yasadi.

2000 yilindan bu yana Ericsson’un yasadigi gibi sayisiz vaka
oldu. isletmenizin, tedarik zincirinizi ve dolayisiyla is siireklili-
ginizi tehlikeye atan konular nedeniyle bir sonraki vaka haline
gelmeyeceginden emin olun!

e Sirketiniz hangi zorluklarla karsi karsiya?
o s kesintisi riskine maruz kalma yonetilebilir mi?
* Ve eger miimkiinse: etkileri nasil sinirlandirabilirsiniz?
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DAHA FAZLA DOGAL AFET,
DAHA FAZLA i$ KESINTISI

IS KESINTISI SONUCUNA NEDEN OLAN DOGAL
AFET SAYISI GUN GECTIKCE ARTIYOR. BU DURUM, AFETLER, ETKILERI
VE YOL ACTIKLARI HASARLARIN ISTATISTIKLERINE CIDDi
BIR SEKILDE BAKMAK ICIN YETERLI NEDEN SAGLAR.

Reasuror Swiss Re tarafindan hazirlanan asagidaki sekil,
1970-2018 yillari arasinda sigorta kapsamindaki hasarlari

ve toplam hasarlari gostermektedir. Dogal afetlerin yol agtigi
hasarlarin biytik cogunlugunun karsilanmadigini ve ilgili
sirketler icin cok agir bir mali yuk oldugunu gorebilirsiniz.
Yeni Zelanda Christchurch depremi, Tayland’daki sel ve Japon-
ya'daki depremin meydana geldigi 2011’deki finansal kayip,
(insani boyutlart ile birlikte) sayisiz firmanin hafizasinda

yer etti.

Diinya genelindeki kayip/hasar 1980-2013: toplam ve sigortali hasar
(milyon ABD dolari)
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Kaynak: Swiss Re Institute

Diinya genelindeki sigortali kayip/hasar 1970-2018
(milyon ABD dolari)
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- MASTER THE UNEXPECTED -




-6 -

DAHA FAZLA DOGAL AFET,
DAHA FAZLA i§ KESINTISI

iKINCIL TEHLIKE

Son on yillik donemde Avrupa’daki nehirler yogun yagislar
nedeniyle devamli setlerini kirmis; sanayi, tarim ve ulastirma
etkilenmis ve is kesintileri meydana gelmistir. Ayrica salgin
hastaliklar, siyasi belirsizlikler,i¢ huzursuzluklar,i¢ savaslar
vb. kisa veya uzun vadede is kesintilerine neden olur.

Swiss Re gibi reasurorler,“ikincil tehlike” adi verilen kayip-
larda belirgin bir artis oldugunu fark ettiler. Bunlar (nehir)
taskinlari, su baskinlari (siddetli yagmurdan sonra),dolu
ve toprak kaymalari gibi daha lokal dogal olaylarin neden
oldugu zararlardir.

Diinya geneli sigortali
ve sigortasiz “ikincil tehlike” kayip/hasarlari, 1970-2018 arasi
(milyon ABD dolari)
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Diinya geneli 1970-2018 yillan arasinda sigortali hasarlar,
birincil hasar ve ikincil tehlikelere boliinmiistiir
(milyon ABD dolar)
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IS SUREKLILIGI YONETIMI NEDIR?

IS SUREKLILIGI YONETIMI, TEPKi VERME BECERISIDIR. BIR OLAYIN NEDENLERINi
VE SONUCLARINI YONETMEKTIR. BU BiR B PLANINA SAHIP OLMAKLA,
AYRICA PLANI UYGULANMA KAPASITESI VE BECERISIYLE OLUR.

Bir olayi, kayip ve acil durum(lar)a neden olabilecek bir vaka
veya sartlarin ve/veya durumun degis mesi olarak tanimlaya-
biliriz. Deprem bdlgesinde olan bir lilkede - Turkiye gibi - bir
deprem suphesiz ki dogal afetler arasinda en buyuk risktir.
Hollanda gibi bir tiLlke igin ise sel - ve bir kag yildir muhtemel
kuraklik - en blyuk risktir.

Asagidakiler de dahil olmak lizere dnemli sonuglari olan uzun
bir olay ve durum listesi hazirlayabiliriz:

e Ayrilan personel

« Grev/lokavt

e Teror

» Dogal afetler (depremler, su baskini,vb.)
* Yangin

« Makina Kirilmasi

» Tedarik zincirinde problemler

* Mevzuat

- Bilgiislem

Bunlarin tumd, bir is surekliligi planinin ve 6ngorilemeyen
vakalar icin iyi bir hazirlik gerekliliginin altini gizen olaylardir.

s stirekliligi, sadece yoneticinin dolabinda duran hangi afette
hangi adimlarin atilmasi gerektiginin ayrintili olarak agiklan-
dig1 kalin bir dokiiman degildir.Agiklanan afetler,asla tam
olarak beklenen sekilde gerceklesmez. is Siirekliligi Yonetimi,
sadece Uretim sirketlerinde, endustride degil,ayni zamanda
hizmet sektoriinde de dikkat verilmesi gereken bir konudur.

Kisacasi: Isletmenizi anlamaniz ve buna gére hazirlanmis bir
planiniz olmasi gerekir.

QUSKONET
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B PLANINIZ

BOYLE BiR PLANIN HAZIRLANMASI VE EYLEME GECIRILMESI ZOR ISTIR.

HAZIRLIK ARASTIRMA, ORGANiZASYON, PLANLAMA, DEGERLENDIiRME, OLGUM,

EGITIM, TEST VE EGZERSiZ GEREKTIRiR. ANCAK KALIN BiR

PAKET KAGIT GEREKTIRMEZ.

Eylem planinizigin is streglerini belirlemek, kritik stregleri
tanimlamak ve sirketin bir kesintinin sonuglarina ne kadar
dayanabilecegini tahmin etmek dnemlidir. Bu suregte kritik
bagimlliklarin belirlenmesi de bir diger 6nemli husustur.
s stirekliligi ydnetimi (i temel plan icerir:

ACIL DURUM PLANI

Acil durum plani,insanlarin, milklerin ve cevresel faktorlerin
korunmasina odaklanir ve yaganilan olayin hemen ardindan
uygulamaya girer.Acil durum planlarini glincel tutmak yal-
nizca is yerindeki is glivenligi ve sagligi mevzuati ile uyum
icin bir gereklilik degil,ayni zamanda is surekliliginin saglan-
masl icin de dnemlidir.

KRiZ YONETIMI VE ILETISIM PLANI

Bu, sirketin imajini ve prestijini korumaya yonelik faaliyetleri
ve bilgi akislarint icerir. Midahale ve sirket kurtarma ile ilgili
kritik kararlarin alinma surecine rehberlik etmek amaciyla
duzenlenmistir. Baslangicta kriz olarak gortilmeyen bir olay,
gercekten de zamanla bir kriz haline gelebilir. ic ve dis iletisim
etkili bir sekilde gerceklestirilmelidir, ctinki iletisim ve sosyal
medya ¢aginda bilgiler uzun siire gizli kalmaz. Bu alandaki bir
hata bir sirketin gindemini uzun stire mesgul edebilir.

iS KURTARMA PLANI

Bu plan, sirketin gelir ve pazar payini korumaya odaklan-
maktadir. Bu nedenle faaliyetlerin hangi sirayla ve hangi
oncelikle kurtarilacagini ve bunu basarmak i¢in hangi kaynak-
lara ihtiyag duyuldugunu belirlemek 6nemlidir.

s siirekliligi yonetimi adimlan

L

— Olay e >
/LV\/\\ Zaman
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EYLEM: o
TAKIMLAR GOREVLENDIRIN

iYi BIR PLAN OLUSTURMAK VE BEKLENMEYEN BiR OLAYDA DOGRU $EKILDE EYLEME
GECMEK ICIN, UYGUN VE YETKILI TAKIMLAR OLUSTURMANIZ GEREKIR.
TAKIMLARIN ROLU VE SORUMLULUGU, OLAY ONCESI, OLAY SURECI VE SONRASINDA
KESINLIKLE NET BiR SEKILDE TANIMLANMALIDIR.

Sirketler ticari faaliyetlerinin ve karsilastiklari risklerin (fizik-
sel,operasyonel, finansal,vb.) farkindaysa ve bir is kesintisine
neyin sebep olabilecedi konusunda dikkatliyse, (muhtemel)
is kesintisi olay! gerceklestiginde hizli ve etkili tepki vermek
icin hazirlikli olabilirler.

ONEMLI:

BiR RiSK YONETIM SISTEMINE

IHTIYACINIZ VARDIR

Bu nedenle, is surekliligi planlarina ek olarak bir risk yone-
tim sistemine de sahip olmak gereklidir.“Planla-Uygula-
Kontrol Et-Onlem Al” déngiisii uygulanarak basarili bir
sistem kurulabilir.

Ayrica yurutulen tum is strekliligi faaliyetlerini sirketteki
mevcut yonetim sistemlerine entegre etmek ve bunu
bagimsiz bir tarafca belgelendirmek mumkindur. Buna daya-
narak bazen musteriler tarafindan talep edilen 1ISO 22301
(Toplumsal Giivenlik - [s Siirekliligi Yonetim Sistemleri -
Gereksinimler) sertifikasi alinabilir.

Bu faaliyetlerin gergeklestirilmesinden sonraki adim, belki
de suregteki en 6nemli adimdir. Sistem sirket tarafindan
benimsenmeli,izlenmeli, surdurilmeli ve glincel tutul-
malidir. Yasayan bir sistem olmalidir. Gercekgi senaryolara
dayanarak suregleri ve prosedirleri periyodik olarak test
etmek de onemlidir.

Tiim y6netim sistemlerinde oldugu gibi, en bliyiik basari
faktord, tst yonetimin kendisini -stirecten sorumlu hissetmesi,
desteklemesi, sahiplenmesi ve bunun igin gerekli kaynaklari
(zaman, personel, bltce) ayirmasidir.

QUSKONET
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IS SUR.EKLiLiGi YONETIMI SizIN
ICIN NELER YAPAR?

IS SUREKLILIGI VE YATIRIMININ CiDDi CALISMASINI YAPAN KURULUSLAR
IS SUREKLILIGI YONETIMINDE ONEMLI AVANTAJLAR KAZANIN.

lyi ve iizerinde diisiiniilmiis bir B planinin faydalari, baslan-

gicta tahmin edebileceginizden daha biiyiiktiir. Ornegin:

« Sirketin imajini ve prestijini garanti etmek.

» Ciro,karlilik ve pazar payini korumak.

» Musteri kaybini 6nlemek.

» Rekabet karsisinda avantaj elde etmek.

« Dizenleyici kurumlarin gerekliliklerine uyum saglamak.

» Paydaslarin haklarini korumak.

- Sigorta piyasasinda avantaj elde etmek.

 Sirketin gUglu ve zayif yanlarini tanimak.

+ Tedarik zincirinin esnekligini saglamak (asagidan yukariya
veya tam tersi).

+ Tedarik zincirinde kesinti olmamasi.

» 1SO 22301 standart sertifikasini almak ve mevcut yonetim
sistemlerine entegre etmek i¢in bir sistem kurmak.

Orneklerimiz agirlikli olarak tedarik zinciri ve dogal afetlere
odaklansa da, sirketler icin istenmeyen olaylara yol agabi-
lecek baska birgok risk vardir. Gerekli altyapiyr uygulamak

ve istenmeyen olaylara iyi sekilde hazirlikli olmak 6nemlidir.
Bu sekilde etkilerini en aza indirebilirsiniz.

QUSKONET
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KAYNAKLAR

http://www.husdal.com/2008/10/18/ericsson-versus-nokia-the-now-classic-case-of-supply-chain-disruption

ISO 22301 Sosyal giivenlik - Is siirekliligi yonetim sistemleri - Gereksinimler

http://www.munichre.com

http://www.michaelsamonas.gr/resources/Impact%200f%20Catastophes%200n%20Shareholder%20Value.pdf

http://www.livescience.com/39110-japan-2011-earthquake-tsunami-facts.html

https://www.swissre.com/dam/jcr:c37eb0e4-c0b9-4a9f-9954-3d0bb4339bfd/sigma2_2019 _en.pdf
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GOK KARMASIK MI? o
PROFESYONEL DESTEK ALMAK iSTER MiSiNiz?

Sirketinizin risklerini belirlemek i¢in yardima mi ihtiyaciniz
var veya sirketinizde sirekliligi nasil garanti altina alabi-
leceginiz konusunda 6neriler mi istiyorsunuz? Ozlem Emgen
veya Ron de Bruijn ile iletisime gegcmekten (herhangi bir
yukumlilik olmaksizin) gekinmeyiniz. Size yardimci olmaktan
memnuniyet duyacagiz.

YASAL UYARI

Bu, bir Riskonet yayinidir.

Bu yayinin hicbir kismi, Riskonet’in

OZLEM EMGEN RON DE BRUIJN onceden verilmis yazili izni olmaksizin
Ortak, Riskonet Turkiye Yonetici Ortak cogaltilamaz, otomatik bir veri tabaninda
ozlem.emgen@riskonet.com ron.debruijn@riskonet.com saklanamaz veya elektronik, mekanik,
+90 5332112051 +31 (0)6 225 212 55 baski, fotokopi veya bagka herhangi

bir sekilde kamu ile paylasilamaz.

RiISKONET.COM Amsterdam, Ocak 2020
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